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Preambule...

,Prosil bych sroubek M6 - asi takhle
tlustej...”



Standardy

e ISO/IEC 27000
e SAS 70 /NIST
a dalsi ...



1.1 Mezinarodni normy ISMS rady
ISO/IEC 27XXX

* ISO 27000 - definuje pojmy a terminologicky slovnik pro vSechny ostatni normy z
této série.

* ISO 27001 (BS7799-2) - hlavni norma pro Systém fizeni bezpecnosti informaci
(ISMS), drive znama jako BS7799 Cast 2, podle které jsou systémy certifikovany.
Posledni revize normy byla publikovana v fijnu 2013.

* ISO 27002 (ISO/IEC 17799 & BS7799-1) - norma byla prvné publikovana v Cervnu
2005 jako ISO/IEC 17799:2005. V Cervenci 2007 doslo k jejimu prejmenovani na
ISO/IEC 27002:2005, kdy obsah predchozi normy byl zachovan. Posledni revize
normy byla vydana v rijnu 2013.

* ISO 27003 - navod pro navrh a zavedeni ISMS v souladu s ISO 27001.

* ISO 27004 - norma byla publikovana v prosinci 2009 pod nazvem "Information
technology - Security techniques - Information security management -
Measurement". Normu prelozila spolecnost Risk Analysis Consultants.

* ISO 27005 - norma byla publikovana v Cervnu 2008 pod nazvem "Information

technology - Security techniques - Information security risk management" a
nasledné v Cervnu 2011 revidovana.



1.1 Mezinarodni normy ISMS rady
ISO/IEC 27XXX

* ISO 27006 - norma byla poprvé publikovana v breznu 2007 pod
nazvem “Information technology - Security techniques -
Requirements for bodies providing audit and certification of
iInformation security management systems”.

* [ISO 27007 - norma byla publikovana v listopadu 2011 pod
nazvem "Information technology — Security techniques —
Guidelines for information security management systems
auditing".

* ISO 27008 - norma byla publikovana v listopadu 2011 pod
nazvem "Information technology — Security techniques —
Guidelines for auditors on information security management
systems controls". Obsahuje doporuceni auditordm ISMS a
doplnuje ISO 27007.



1.1 Mezinarodni normy ISMS rady
ISO/IEC 27XXX

* ISO 27010 - norma byla publikovana v dubnu 2012 pod nazvem "ISO/IEC
27010:2012 Information technology — Security techniques — Information
security management for inter-sector and inter-organisational
communications". Poskytuje doporuceni pro rizeni bezpecnosti informaci
pri interni a mimo firemni komunikaci.

* ISO 27011 - norma byla publikovana v roce 2008 pod nazvem "ISO/IEC
27011:2008 Information technology — Security techniques — Information
security management guidelines for telecommunications organizations
based on ISO/IEC 27002". Obahuje doporuceni a pozadavky na rizeni
bezpecnosti informaci v prostredi telekomunikacnich operatora.

* ISO 27013 - norma byla publikovana v fijnu 2012 pod nazvem "ISO/IEC
27013:2012 — Information technology — Security techniques — Guidance
on the integrated implementation of ISO/IEC 27001 and ISO/IEC 20000-1".
Norma poskytuje doporuceni pro implementaci ISO/IEC 20000 a ISO/IEC
27001.



1.1 Mezinarodni normy ISMS rady
ISO/IEC 27XXX

* ISO 27014 - norma byla publikovana v prvni poloviné roku 2013 pod
nazvem "ITU-T Recommendation X.1054 & ISO/IEC 27014:2013
Information technology — Security techniques — Governance of
information security". Norma organizacim poskytuje doporuceni pri navrhu
Information Security Governance.,

* ISO 27015 - norma byla publikovana v listopadu 2012 pod nazvem
"ISO/IEC TR 27015:2012 Information technology — Security techniques —
Information security management guidelines for financial
services".Obsahuje doporuceni a pozadavky na fizeni bezpecnosti
informaci v prostredi financnich instituci (banky, pojistovny apod.).

* ISO 27016 - norma byla publikovana v roce 2014 jako technicka zprava
(Technical Report) pod nazvem ISO/IEC TR 27016:2014 — IT Security —
Security techniques — Information security management - Organizational
economics. Poskytuje doporuceni pro nastaveni bezpecnostniho programu
s ohledem na predpokladané financni vysledky.



1.1 Mezinarodni normy ISMS rady
ISO/IEC 27XXX

* ISO 27018 - norma byla publikovana v srpnu 2014 pod nazvem
ISO/IEC 27018:2014 —Information technology — Security
techniques — Code of practice for protection of Personally
|Identifiable Information (PIl) in public clouds acting as PII
processors. Poskytovatellm cloudovych sluzeb davé vhodna
bezpecnostni opatreni pro zabezpeceni soukromi zakaznikd.

* ISO 27019 - norma byla publikovana jako Technicka zprava
(Technical Report) pod nazvem "ISO/IEC TR 27019:2013 —
Information technology — Security techniques — Information
security management guidelines based on ISO/IEC 27002 for
process control systems specific to the energy industry". Norma
pomaha organizacim v energetickém primyslu interpretovat a
aplikovat normu ISO/IEC 27002, aby byla zajisténa bezpecnost
jejich systémU pro elektronické rizeni procesu.



1.1 Mezinarodni normy ISMS rady
ISO/IEC 27XXX

* [ISO 27031 - norma byla publikovana v breznu 2011 pod nazvem
"ISO/IEC 27031:2011 Information technology — Security techniques —
Guidelines for information and communications technology readiness
for business continuity".Obsahuje doporuceni pro zajisténi kontinuity
cinnosti organizace (business continuity).

* ISO 27032 - norma pod oznacenim "Guidelines for cybersecurity"
vysla v Cervnu 2012, obsahuje bezpecnostni doporuceni tykajici se
kyberprostoru.

* [ISO 27033 - soustava norem poskytujici doporuceni pro implementaci
protiopatreni vztahujicich se k bezpecnosti siti. Prozatim bylo vydano
pét casti normy.

* ISO 27034 - soustava norem poskytujici doporuceni pro tvorbu,
implementaci a uzivani aplikacniho softwaru. Byla vydana prvni cast
normy.



1.1 Mezinarodni normy ISMS rady
ISO/IEC 27XXX

* ISO 27035 - norma byla publikovana v roce 2011 pod nazvem
"Information security incident management". Norma se vénuje
fizeni incidentl bezpecnosti informaci.

* ISO 27036 - soubor norem "Information security for supplier
relationships" bude obsahovat doporuceni organizacim pro
hodnoceni a snizovani rizik tykajicich se outsourcovanych sluzeb.
Prozatim byla vydany prvni tri ¢asti.

* [ISO 27037 - norma byla publikovana v rijnu 2012 pod nazvem
"ISO/IEC 27037:2012 — Information technology — Security
techniques — Guidelines for identification, collection, acquisition,
and preservation of digital evidence". Norma obsahuje
doporuceni pro zjistovani, sbér, ziskavani a uchovavani
digitalnich dtkazu.



1.1 Mezinarodni normy ISMS rady
ISO/IEC 27XXX

* |SO 27038 - norma byla publikovana v roce 2014 pod
nazvem "ISO/IEC 27038:2014 — Information
technology — Security techniqgues — Specification for
digital redaction". Norma obsahuje doporuceni pro
publikovani digitalnich dokumentd.

* |SO 27799 - doporuceni a pozadavky na rizeni
bezpecnosti informaci ve zdravotnickych zarizenich.



elat

1.1 Mezinarodni normy ISMS rady
ISO/IEC 27XXX

Pripravované normy:

ISO 27009 - noma bude definovat pozadavky pro pouzivani ISO/IEC 27001 ve specifickych odvétvich.

ISO 27012 - projekt pro tvorbu normy, ktera méla poskytovat bezpecnostni doporuceni pro statni spravu
pri elektronické komunikaci s obc¢any, byl zrusen.

ISO 27017 - norma by méla poskytovat doporuceni pro zabezpeceni cloud computingu.

ISO 27018 - norma by méla poskytovat doporuc¢eni ohledné ochrany osobnich Gdajd v cloud computingu.
ISO 27023 - norma by méla mapovat a srovnavat posledni vydani norem ISO/IEC 27001 a ISO/IEC 27002 s
vydanimi predchozimi.

ISO 27039 - norma by méla obsahovat doporuceni pro vybér, nasazeni a provoz systémd pro detekci a
prevenci bezpecnostnich prdnikd (Intrusion Detection and Prevention Systems - IDPS).

ISO 27040 - norma by méla obsahovat doporuceni pro bezpecné ukladani dat.

ISO 27041 - norma by méla obsahovat doporuceni pro zajisténi df@kazl pro digitdlni metody vySetrovani.
ISO 27042 - norma by méla obsahovat doporuceni pro analyzu a vyhodnocovani digitalnich ddkazd.

ISO 27043 - norma by méla obsahovat doporuceni pro zadsady a postupy pfi vysetrovani digitalnich
dUkazQ.

ISO 27044 - norma by méla obsahovat doporuceni pro SIEM (Security Incident and Event Management).

ISO 27050 - Ctyrdilnd norma by se méla zabyvat problematikou zkoumani elektronickych stop (Electronic
discovery).



@ 1.2 Standardy pouzivané v
USA

* Federal Information Security Management
Act of 2002 (,,FISMA")

* Federalni zakon o managementu
bezpecnosti informaci. Vyzaduje, aby kazdy
federalni Urad zaved| program bezpecnost;
informaci a informacnich systému, véetné
sluzeb poskytovanych nebo rizenych jinym
uradem nebo dodavatelem.



@ 1.2 Standardy pouzivané v
USA

* FIPS PUB 199 Standardy pro
kategorizaci bezpecnosti federalnich
informaci a informacnich systému

* FIPS PUB 200 Minimalni pozadavky
na bezpecnost federalnich informaci
a informacnich systému NIST Special
Publications 800 series (NIST SP 800
series)



@ 1.2 Standardy pouzivané v
USA

* Prirucky pro posuzovani, vybeér a
implementaci bezpecnostnich
opatreni v informacnich systémech a
ICT technologiich

Zdroje: http://csrc.nist.gov/publications/PubsSPs.html



http://csrc.nist.gov/publications/PubsSPs.html

1.3 Standardy pouzivané ve
Spolkové republice Nemecko

* BSI Standard 100-1: Information Security
Management Systems (ISMS)

* BSI-Standard 100-2: IT-Grundschutz
Methodology

* BSI-Standard 100-3: Risk Analysis based on
IT-Grundschutz

* BSI-Standard 100-4: Business Continuity
Management

Zdroje: https://www.bsi.bund.de/EN/Publications/BSIStandards/BSIStandards_node.html



https://www.bsi.bund.de/EN/Publications/BSIStandards/BSIStandards_node.html
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Souvisejici normy

CSN ISO/IEC 10007:2004 (01 0334) Informacni technologie - Systémy
managementu jakosti - Smérnice managementu konfigurace.

CSN ISO/IEC 15408 Informac¢ni technologie - Bezpe&nostni techniky
-Kritéria pro hodnoceni bezpecnosti IT.

ISO/IEC TR 18044:2004 Information technology - Security techniques -
Information security incident management.

CSN ISO/IEC 19011:2012 Smérnice pro auditovani sytému managementu.
CSN ISO/IEC 20000 Informag&ni technologie - Management sluzeb.

CSN ISO/IEC 27001:2014 Informacni technologie - Bezpe€nostni techniky
- Systemy managementy bezpecCnosti informaci - Pozadavky.

ISO/IEC Guide 73:2002, Risk management - Vocabulary - Guidelines for
us in standards.

a dalsi ...



« Zakon ¢. 181/2014 Sb., o
kybernetické bezpecnosti (ZoKB)

— Upravuje prava a povinnosti osob a plisobnost a pravomoci organt
verejné moci v oblasti kybernetické bezpecnosti.

— Nevztahuje se na informacni nebo komunikacni systémy, které
nakladaji s utajovanymi informacemi

— Vyjimka zohlednujici specifika Cinnosti zpravodajskych sluzeb a
Policie Ceské republiky (§ 33)



Pravni uprava
kybernetické a
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informacni
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Zakon ¢. 181/2014
Sb., o

kybernetické
bezpeclnosti

Zakon €. 240/2000
Sb., krizovy zakon
+ vyhlasky

Zdakon ¢. 365/2000
Sb., 0 ISVS +
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Vyhlaska .
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Narizeni vlady c.
315/2014 Sb., o
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bezpeénosti Kl + vyhlasky
Vyhlaska €.

informacnich predpisu...




ZAKON O KYBERNETICKE BEZPECNOSTI nckhb
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Vice informaci naleznete na www GovCERT ¢z



Pojmy - aktiva

° Primérnl' (dle § 2 pism. ¢) VyKB)

—Informace

— Sluzba, kterou dotleny systém zpracovava nebo poskytuje
° Podpﬁrné (dle § 2 pism. d) a e) VyKB)

— Technické vybaveni, komunikacni prostredky dotceného
systému a jeho programové vybaveni
— Objekty, ve kterych je tento systém umistén

— Zameéstnanci a dodavatelé podilejici se na provozu, rozvoji,
sprave nebo bezpecnosti aktiva

— procesné-organizacni pravidla, postupy a navody
urcujici cil a podminky poskytovani a vyuzivani ICT
sluzby



Pojmy - opatreni

 Bezpecnhostni opatreni poskytne
ochranu aktiva pred hrozbou tim,
ze:
— Snizi miru zranitelnosti
— Omezi dopad incidentu

— Detekuje incidenty

— Usnadnuje obnovu po incidentu
*V praxi se uziva vhodna kombinace vice opatreni



Pojmy - incident

bezpecnostni udalost= udélost, kterd muze
zpuUsobit naruseni bezpecnosti informaci v
informacnich systémech nebo naruseni
bezpecnosti sluzeb anebo bezpecnosti a integrity
siti elektronickych komunikaciy,

bezpecnostni incident = naruseni bezpecnosti
informaci v informacnich systémech nebo
naruseni bezpecnosti sluzeb anebo bezpecnosti a
integrity siti elektronickych komunikaciv v
dlsledku kybernetické bezpecnostni udalosti.



3.Implementace ISMS

a. procesni:
 Bezpecnostni politika ISMS
 Navrzena opatreni
* Osveta / skoleni

b.systémy dle ZoKB:
 Vyznamné informacni systémy
* Informacni systémy kritické inf. infrastrukrtury
 Komunikacni systémy kritickeé inf. infrastrukrtury

c. Specifikace
 Garant primarniho aktiva
« Garant podpurného aktiva



Tyka se to vsch

Rizeni aktiv a rizik

Procesy detekce a reakce
Procesy zajisténi kontinuity
Skoleni a cviceni

Zaj istent Vybor kybernetické bezpecnosti
: y y | z |
Kybemetlc Osoby v bezpec€nostnich rolich
Ostatni tymy a pracovnici
Dodavatelé

Systémy detekci kyber. incidentd
Systémy zjisStovani zranitelnosti

G
Centralni sprava uzivatel( a roli bezpecnos

Centralizovana sprava klasifikace ti UzZivatelé
informaci

Lidé
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Postup zavedeni

1. DOKUMENTACE ZAVADENI SYSTEMU

2. IDENTIFIKACE SUBJEKTU

e 3. URCENI VYBORU A BEZPECNOSTNICH ROLI
4. STRATEGIE KYBERNETICKE BEZPECNOSTI
5

. IDENTIFIKACE ROZSAHU RIZENI SYSTEMU BEZPECNOST!
INFORMACI



Postup zavedeni

6. ASSESMENT

7. REVIZE METODICKE ZAKLADNY

8.1. IDENTIFIKACE AKTIV

8.2. HODNOCENI| AKTIV

9. ANALYZA RIZIK

9.1. ANALYZA DOPADU

10. BEZPECNOSTNI POLITIKA

11. PLAN IMPLEMENTACE OPATRENI ZOKB

11.1. RIZENI KONTINUITY CINNOSTI - DISASTER RECOVERY
PLAN

11.2. PLAN ZVLADANI RIZIK



Postup zavedeni

12. PRACOVNI POSTUPY, RIDICI DOKUMENTACE

12.1. RIZENI DOKUMENTACE

12.2. RIiZENi KOMUNIKACE

12.3. RIZENI DODAVATELU

12.4. RiZENi BEZPECNOSTNICH INCIDENTU A UDALOSTI

12.5. PREZKOUMANI SYSTEMU RIZENI BEZPECNOST!
INFORMACI

12.6. PROVADENI INTERNICH AUDITU



e 13. PROHLASENI O
APLIKOVATELNOSTI



Principy opatreni

— Jednd se o0 systematicky soubor vnitfné provazanych
aplikovanych postupt a opatreni, které jsou
* planovany
* fizeny
* vyhodnocovany

— ato kontinualné !
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Organizacni opatreni

Systém fizeni bezpecnosti informaci (ISMS)

Rizeni rizik

Bezpecnostni politika

Organizacni bezpecnost

Stanoveni bezpecnostnich pozadavk( pro dodavatele
Rizeni aktiv

Bezpecnost lidskych zdroj(

Rizeni provozu a komunikaci

Rizeni pfistupu a bezpe&né chovani uzivatell
Akvizice, vyvoj a udrzba

Zvladani kybernetickych bezpecénostnich udalosti a incident(
Rizeni kontinuity &innosti

Kontrola a audit



Technicka opatreni

Fyzicka bezpecnost

Nastroj pro ochranu integrity komunikacnich siti

Nastroj pro ovérovani identity uzivatell

Nastroj pro fizeni pristupovych opravnéni

Nastroj pro ochranu pred Skodlivym kédem

Nastroj pro zaznamenavani ¢innosti kritické informacni infrastruktury a
vyznamnych informacnich systémd, jejich uzivateld a administratord
Nastroj pro detekci kybernetickych bezpecnostnich udalosti

Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti
Aplikacni bezpecnost

Kryptografické prostredky

Nastroje pro zajistovani vysoke urovné dostupnosti

Bezpecnost primyslovych a fidicich systém



Kontrola a audit

 Kontrola - audity:
—interni - interni audity
* cilem je najit 100% realny stav, aby neshody mohly byt
vyreseny interné
* v pripadé neplnéni [] sjednani napravy
— externi
* cilem je najit shodu s pozadavky normy (ZoKB, jiného predpisu)

 Kontroluje se:
— provadéci dokumentace
— provadéni predepsanych cinnosti v praxi,
—soulad popisu v dokumentaci a provadénych cinnosti.



Principy neustalého
Zlepsovani

— Kontinualni opakovani vsech klicovych parametrickych

aplikaci a kontrol




Dotazy



Dékuji za pozornost

Lukds Vondracek
ELAT s.r.o
vondracek@elat.cz

http://www.elat.cz
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